Rychly privodce pro aplikacni roli GDPR

Rychly pruvodce pro aplikacni roli GDPR

1. Uvodni terminologie a informace

Tento manual poskytuje informace ohledné natizeni GDPR a jeho feSeni v aplikaci 02 Car Control (déle
jen aplikace). Podrobné se zabyva vysvétlenim zakladnich Gdaji nafizeni a zplsobem, jakym jsou
jednotliva prava v aplikaci reSena.

Zakladni terminologie:

GDPR — General Data Protection Regulation. Obecné nafizeni Evropského parlamentu a Rady Evropy
(EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajli a o volném pohybu téchto Udajd. Nafizeni je platné od 25. 5. 2018.

Osobni tudaje — osobni tdaje (dale OU) Subjektu tdajd
Subjekt udaja — fyzicka osoba, ob¢an EU
UzZivatel — uZivatel aplikace ve firmé zakaznika bez pfistupu do Administrace (= Subjekt udajd)

Povéienec GDPR — uzivatel aplikace zdkaznika s nastavenym pravem GDPR pro pfistup na GDPR
reporty a k ndstroji Anonymizace

Admin firmy — uZivatel aplikace s nastavenou UZivatelskou roli Admin pro celou firmu zakaznika

Admin oddéleni — uZivatel aplikace s nastavenou UZivatelskou roli Admin pro oddéleni ve firmé
zakaznika

Prohlaseni firmy zadkaznika

Firma zdkaznika je spravcem osobnich Gdajl (dale jen ,Spravce”) dle pfislusnych ustanoveni zakona
¢. 101/2000 Sh., o ochrané osobnich Udaji a o zméné nékterych zakond, v platném znéni (dale jen
,Z00U“) a nafizeni Evropského parlamentu a Rady Evropy (EU) ¢. 2016/679 ze dne 27. dubna 2016
(dale jen ,GDPR"). Firma zakaznika je tak povinna zajistit, aby osobni Udaje UzZivatel(/subjektl udajd,
které jsou jim ziskavany, byly ziskavany v souladu se ZOOU a GDPR, e jsou presné, odpovidaji
stanovenému ucelu a jsou pouze v takovém rozsahu, ktery je nezbytny pro uzivani aplikace. Toto neni
obsahem rfeseni GDPR v aplikaci.

GDPR poskytuje Subjektiim tdajli zejména tato prava:

Pravo na pristup (Kapitola lll, ¢l. 15) — je pravem na ovéreni zakonnosti zpracovani osobnich udajl
fyzickych osob (Subjektl adajd). Kazdy subjekt udajli tedy bude mit pravo védét a byt informovan o:

e Ucelech zpracovani;

e Kategorii dotéenych osobnich udaju;

e Pfijemcich nebo kategorii pfijemcl, kterym osobni Udaje byly nebo budou zpfistupnény;

e Planované dobé, po kterou budou osobni Udaje ulozeny;

e Existenci prava pozadovat od spravce opravu nebo vymaz osobnich Gdajd, pravo vznést
namitku;
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e Pravu podat stiznost u dozorového uradu;
e Veskerych dostupnych informacich o zdroji osobnich udajl, pokud nejsou ziskany od Subjektu
udaja;
e Skutecnosti, Ze dochazi k automatizovanému rozhodovani, véetné profilovani.
Pfenositelnost Udaju (Kapitola Ill, ¢l. 20) — je rozsifenym pravem pristupu a mlzZe byt uplatnéno za
splinéni dvou podminek, které musi nastat soucasné:

e Zpracovani je zaloZeno na souhlasu Subjektu Gdaji nebo na smlouvé a
e je provadéno automatizované.

V pfipadé automatizovaného zpracovani osobnich udajli, které je zaloZzeno na udéleném souhlasu
nebo na uzaviené smlouvé, méa osoba pravo na tzv. prenositelnost téchto udaji. To spociva
v povinnosti spravce predat nositeli idaj vSechny o ném zpracovavané informace ve strukturovaném,
bézné pouzivaném, strojové Citelném formatu. Uplatnénim tohoto prdva ziskava osoba vétsi kontrolu
nad svymi osobnimi Udaji a ma rovnéz moznost je v takto ziskané podobé predat jinému spravci.

Pravo na opravu (Kapitola Ill, ¢él. 16) — znamena3, Ze v pfipadé, kdy Subjekt Gdajil ma podezieni na
nespravnost jeho Udajd a to subjektivni nebo objektivni povahy, mlzZe pozadat daného spravce
o ndpravu. S pfihlédnutim k ucellm zpracovani ma Subjekt udajli prdvo na doplnéni neuplnych
osobnich Udajl, a to i poskytnutim dodatecného prohlaseni. Spravce by mél zajistit podminky pro to,
aby Zadosti na opravu mohly byt podavany online, zejména v pfipadé zpracovani osobnich
udajl elektronickymi prostredky.

Pravo na vymaz (Kapitola lll, ¢l. 17) — je pravem, které uklada spravci osobnich udajli povinnost bez
zbyte¢ného odkladu vymazat osobni Udaje Subjektu udajd, pokud je dan jeden z téchto dlvodu:
e Osobni udaje jiz nejsou potiebné pro ucel, pro ktery byly shromazdovany nebo zpracovavany.
e Subjekt udaji odvola souhlas, pokud je zpracovani zaloZzeno na souhlasu, a neexistuje zadny
dalsi pravni ddvod pro zpracovani.
e Subjekt udajl vznese namitku proti zpracovani z divodu opravnénych zajm( spravce osobnich
udajt, jako je napf. vedeni zaznam( o zaméstnancich.
e Osobni udaje byly zpracovany protipravné.
e Pokud neni dan rodic¢ovsky souhlas se zpracovanim osobnich udaji déti.
e Pravni povinnost stanovena pravem Unie nebo ¢lenskym statem.

Pravo byt zapomenut (Kapitola Ill, ¢l. 17) — je rozsifenym pravem na vymaz. Spociva v provedeni
pfimérenych krokl, vcetné technickych opatfeni, kvymazani veskerych odkaz(i na osobni
Udaje zadatele/subjektu udaju a jejich kopie. GDPR uvadi fadu vyjimek, zejména v pfipadech, kdy jsou
osobni Udaje zpracovavany statnimi institucemi. Aby mél spravce povinnost zlikvidovat osobni Udaje,
musi byt splnéna alespon jedna z téchto podminek:

e Osobni udaje jiz nejsou potfebné pro ucely, pro které byly shromazdény nebo jinak zpracovany;

e Subjekt idaji odvola souhlas a neexistuje Zadny dalsi pravni divod pro zpracovani;

e Subjekt udaji vznese namitky proti zpracovani a neexistuji Zadné prevazujici opravnéné divody
pro zpracovani;

e Osobni udaje byly zpracovany protipravné;

e Osobni udaje musi byt vymazany ke splnéni pravni povinnosti;
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e Osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informaéni spoleénosti podle
¢lanku 8 odst. 1 Obecného natizeni.

Pravo vznést namitku proti zpracovani — znamena, Ze pokud konkrétni Subjekt Gdajd nebude mit
moznost uplatnit prdvo na vymaz, tak potom mu GDPR umozZniuje uplatnit alesponl pravo vznést
namitku a tim donutit spravce k omezenému zpracovani téch Gdaju, které jsou predmétem uplatnéné
namitky. Na mozZnost vznést namitku musi byt ze strany spravce fyzickad osoba/Subjekt Gdajd vyslovné
upozornéna. Namitku lze vznést i proti zpracovani osobnich tdajd pro Géely pfimého marketingu nebo
profilovani. Pokud Subjekt Udajd vznese namitku proti zpracovani pro ucely pfimého marketingu,
nebudou jiZz osobni Udaje pro tyto Ucely zpracovavany.

Ve vztahu k témto poZzadovanym pravim byly v aplikaci identifikovany vSsechny zpracovavané osobni
Udaje. Zaved| se detailni monitoring nahledu na osobni udaje, byla vytvorena nova Aplikacni role pro
Povéfence GDPR. UfZivatel stouto roli (GDPR) ma dostupné reporty, které informu;ji
o osobnich udajich a pfistupu knim. Pro realizaci prava byt zapomenut je vytvofen nastroj
Anonymizace osobnich udaja.

Veskerd cCinnost uZivatell aplikace, zejména ve vztahu k ndhledu a editaci osobnich Udaji Subjektl
Udajl je monitorovana a zaznamenavana v Historii aplikace. Zaznamy v Historii obsahuji informace
o pristupu vsech uZivatelt aplikace véetné administratora firmy a technické podpory k osobnim
udajim.

Admin = Historie = Historie operaci se zdznamy

Py

Stranka: 1/ 2 Zdznaml: 73

¥  Typ dokumentu  ID Dokument Akce ProvedI|
UZivatel 7066 Karel Srba Ctevieni  Pefr Machacek
UzZivatel 70653 Jam Movak Ctevreni  Petr Machacek
Report GDPR \Wpis Odajl
Repart 758 evidovanych k subjektu Ctevieni  Petr Machadek
udaju
16.57015 Report GDPR Wypis Udajl o -
1:,1;'1"“ Report 208 evidovanych k subjektu Otevreni  Petr Machacek
= Udajo

Report GDPR Wipis

Report 295 historie nahledt na csohu Otevrent  Petr Machacek
Report GDPR \Wpis Odajl _
Repart 253 evidovanych k subjektu COtevieni  Pefr Machadek

Udajo

Soucasti aplikace jsou bezpecnostni opatfeni, vztahujici se k uzivatelskym heslim (parametry na silné
heslo, kazdorocni expirace hesla...).

2018 0, Czech Republic, a.s. 3


https://www.gdpr.cz/gdpr/heslo/pravo-na-vymaz/
https://www.gdpr.cz/gdpr/heslo/gdpr/
https://www.gdpr.cz/gdpr/heslo/zpracovani-osobnich-udaju/

Rychly privodce pro aplikacni roli GDPR

2. Definice aplikacni role GDPR

Regitelem pozadavkd na uplatnéni prav Subjektu Gdajd plynoucich z normy GDPR je uzivatel, konkrétné
Povérenec GDPR firmy zdkaznika s nastavenou Aplikacni roli GDPR. Povérenec GDPR ve firmé zdkaznika
nemusi byt totozny sadministratorem firmy. Administrator mUze Aplikacni roli GDPR pfridélit
jakémukoliv uZivateli dané firmy.

Aplikaéni role GDPR zpftistupni uZivateli:
e Report GDPR Vypis udajl evidovanych k Subjektu udajt
e Report GDPR Vypis historie ndhledl na osobu
e nastroj Anonymizace
Povoleni aplikacni role GDPR (1) naleznete v detailu uZivatele, mezi aplika¢nimi rolemi.

Admin - UZivatelé - detail UZivatele - zdloZka Identifikace

Prava Zarovnani tachometru Car Terminal Historie

Oddéleni [/Firma s.ro. | || PFihl. jméno [mapr |
Jméno [Matsi | pfinl. heslo [ (]
PFijmeni | Premys | Ovéfeni hesla | | 0
Email [premysl@mail.cz | Tvp autentizace [Zadna v |e
Telefon | | ¥ Aktivni

Telefonni &islo musi byt v mezindrodnim formatu (napf. +420724724000) Archivni uZivatel

Cislo stfediska |

Vlastni ikona (PNG,GIFJPG, max. 50x50 px)

I Vybrat soubor | Soubor nevybran |D

Interni ID [

Poznamka | |

Identifikacni kody uZivatele

UZivatelské role | UZivatel ke
Ked RFID | | Spravce autopdjfovny Cestovni piikaz
Kéd DALLAS [ | Spalujezdec Alerty

Aplikagni role w
¥ Ridit

1

Kéd tachograf | |
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3. Pravo na pristup a pravo na prenositelnost tudaju

Pravo na pristup k osobnim Udajiim, stejné jako pravo na prenositelnost tdajl je feSeno pomoci GDPR
reportl. Reporty je mozné jak zobrazit (vytisknout), tak vyexportovat ve formatech CSV, XLSX, HTML
nebo PDF. O generovani reportu pro Subjekty Udajl je vidy proveden zaznam do Historie aplikace.

Reporty - Reporty

Reporty F
Zadejte hledany vyraz
adpr (S9N ] E
Report GDPR Vypis historie Report GDPR Vypis adajii
nahledii na osobu evidovanych k subjektu adajd
Popis - Report GODPR Wypis historie nahledd Popis - Report GDPR \ypis ddajd
na escbu evidovanych k subjektu (daj

Report GDPR Vypis tdaji evidovanych k Subjektu udaja

Report umoziuje uzivateli s pravem GDPR ve firmé vygenerovat Udaje evidované k Subjektu udaji -
tedy jednoho libovolného uzivatele z firmy. Ve vybérniku uzivateld (1) jsou dostupni vSichni uZivatelé
aplikace. Pro rozliSeni uZivatell je soucéasti vybérniku také telefonni ¢islo uZivatele a email (pokud jsou
tyto informace na karté uZivatele dostupné). Vsekci Rozsah reportu(2) si muzete zvolit,
jaké informace chcete v reportu zobrazit.

Nastaveni reportu

Oddéleni

#| Role

#| Oddéleni
Podiizena oddéleni
#| Telefon

Vybrany uZivate

[ Srba Karel (srba@mail.cz) v] m

Orientace stranky PDF dokumentu

Generovat PDF dokument

[na wysku v

| E@] Exportovat PDF | 215 Exportovat XLSX | @] Exportovat C5V | QB Zobrazit report | Zpét

Vystup reportu zobrazuje vSechny dostupné informace evidované v aplikaci k Subjektu udajt, viz
nasledujici obrazek.
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Report GDPR Vypis Udaju evidovanych k subjektu udaju

Spoletnost: Firma s.r.o. Wytiskl: Petr Machacek, dne: 22.5.2013

Zakladni Odaje

Jméno Karel
Prijmeni Srba

Role UZivatel
Oddé&leni Firmas.ro.

Kontaktni udaje

Telefonni Eislo

Email srha@mail.cz

Report GDPR Vypis historie ndhled( na osobu

Report umoznuje uZivateli s pravem GDPR ve firmé vygenerovat historii nahled(i na Subjekt udajl -
tedy jednoho libovolného uZivatele z firmy. Ve vybérniku uZivateld (1) jsou dostupni vsichni uzivatelé
aplikace. Pro rozliSeni uZivatell je soucéasti vybérniku také telefonni ¢islo uZivatele a email (pokud jsou
tyto informace na karté uZivatele dostupné). V sekci Rozsah reportu(2) si mulzete zvolit,
jaké informace chcete v reportu zobrazit.

Vypisy historie nahledd v reportu se sdruzuji pod jeden zdznam v rdmci jednoho dne podle data,
pracovni pozice, pfijmeni a jména a akce. Pokud nad jednim zaznamem bude provedeno vice nahledd
za den, zobrazi se v Reportu pouze jednou.

Nastaveni reportu

Uzivatel

Oddéleni

#| Role

#| Oddéleni
Pedfizena oddéleni
AT #| Telefon
Wybrany uZivate

[ Srba Karel (srba@mail.cz) '] 1

#| Ema

#| Iméno kde nahlize

#| Pfijmeni kdo nahlize

Orientace stranky PDF dokumentu

Generovat PDF dokumant

[na wysku v

E@] Exportovat PDF 2215 Exportovat XLSX @] Exportovat CSV a Zobrazit report Zpét

Vystup reportu zobrazuje detailni vypis historie ndhledi na osobni informace Subjektu udaj(, véetné
uzivatelll s pravy pfistupu k vozidlim, kde je veden Subjekt Udajl jako fidic nebo spolujezdec, viz
nasledujici obrazek.
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Report GDPR Vypis historie nahledu na osobu

Spoleénost: Firma s.r.o, Vitiskl: Petr Machacéek, dne: 22.5.2013

Detail osoby

Jméno Karel
Prijmeni Srba
Raole UZivatel

Telefonni £islo

Email srba@mail.cz

Oddéleni Firma s.r.o.

Vypis historie nahledu

Datum Pracovni pozice |Jméno | Pfijmeni Typ dokumentu Akce

16.05.2018 | Admin Petr Machatek | UZivatel Otevieni dokumentu
16.05.2018 | Admin Petr Machaéek | Report GDPR Ctevieni dokumentu
18.05.2018 | Admin Petr Machaiek | Jednotka Otevieni dokumentu
22052018 | Admin Petr Machatek | Report GDFR Ctevieni dokumentu

4. Pravo na opravu

Pravo na opravu lze fesit pomoci stavajici funkénosti aplikace, kdy uZivatel s roli Admin provede editaci
osobnich Udaja Subjektu udaji. O editaci Udajl je vidy veden zaznam do Historie karty uZivatele. Toto
nemuzZe provést uzivatel s roli GDPR, protoZe ten nema dostupny modul Admin.

Amin = UZivatelé = detail Uzivatele - zalozka ldentifikace

Identifikace Wagri'r] Zarovnani tachometru Car Terminal Historie

oddéleni |,"Firma S.L.O. | | Pfihl. jméno |kas' |
Jméno |Kare | Fiihl. heslo | |0
PFijmeni | Srba | Ovéfeni hesla | | 0
Email [srba@mail.cz | Typ autentizace [Zddnd M |0
Telefon | | | Aktivni

Telefonni &isle musi byt v mezinarodnim formatu (napf, +420724724000) Archivni uZivatel

Cislo stiediska  [12345678201234567890 |

Vlastni ikona (PNG,GIFJPG, max. 50x50 px)

I Vybrat soubor | Soubor nevybran |D

Interni ID [12345678501234567850 |

Poznamka [wwDDwDD |
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5. Pravo na vymaz, Pravo byt zapomenut — Anonymizace OU

Pro naplnéni prava na byt zapomenut jsme pfipravili novy nastroj Anonymizace (1). Nastroj je uréeny
pro anonymizaci osobnich udajd Subjektll udajl a je dostupny v horni listé pod ikonou B, Kliknuti na
ikonu vyvola Prlivodce, ktery vam pomUZe s anonymizaci osobnich udajl vidy jednoho Subjektu tdaja.
Provedeni Anonymizace potvrdi uZivatel/povéfenec GDPR svym pfihlasovacim heslem a tlacitkem
Anonymizovat. Nasledné aplikace zméni jméno a prijmeni u Subjektu Udajd na hodnoty [Anonym
GDPR] v karté uZivatele i vSude jinde, kde se jméno a pfijmeni Subjektu udajd vyskytovalo (napf.
v Trasach, Cestovnich pfikazech, v Autopujcovné, i v Historii). Hodnoty email, telefon, prihlasovaci
Udaje budou vymazany. Subjektu Udaji je dale nastaven priznak Neaktivni, uZivatel se jiz nem(zZe
pfihlasit do aplikace. PouZiti nastroje Anonymizace je zaznamendno do Historie v aplikaci.

POZOR tento krok je nevratny!!!

tualit | Informa

2 Petr Machafek / Firma =.r.o.

*?‘QEE*DEQQ(!JFT

Anonymizace

V pravodci vyberte Subjekt (2) a udaje (3), které maji byt anonymizovany. Pro potvrzeni zadejte své
uzivatelské heslo (4) pro pristup do aplikace a kliknéte na tlacitko Anonymizovat (5).

Anonymizace subjektu - deaktivace uZivatele

Vyberte ufivatele (subjekt idajl), kterého si piejete anonymizovat. Veikeré aplikagni zéznamy, kde je
uvedeno jménc a piijmeni uZivatele napf. fidi¢ uvedeny u tras, cestovni piikazy apod., budou
nahrazeny frézi "Anonym GDPR". Email, telefon, pfihlaSovaci udaje uZivatele budou vymazany a
uZivatel prestane byt souéasti veskerych aplikaénich nastaveni (pfijemee alertl, servisnich
intervald...). Zdroven dojde k deaktivaci uZivatele a uZivatel se JiZ nebude moci piihldsit do aplikace.
Pozor! Proces anonymizace je nevratny, osobni ddaje nebude moZné zpétné obnovit, ani
uZivatele zpétné aktivovat.

Oddéleni

Podfizena oddéleni
Subjekt

[ Srba Karel (srba@mail.cz) - ] 2
#| IJméno a prijmeni
#| Ema 3
£
#| Telefon J

| Prihlasovaci udaje

Heslo
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6. Pravo vznést namitku

Pravo vznést namitku, tykajici se zpracovani osobnich Udajd, je v feSeni na strané spravce (firmy
zakaznika. Toto neni obsahem feseni GDPR v aplikaci.
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